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La Seguridad como
un todo

La Seguridad de Mapfre se ha planificado

con una definicién vertical y central,

pero

se aplica de manera transversal e integral

EN MENOS DE UN ANO,
MAPFRE HA PUESTO EN
MARCHA E IMPLANTADO

UN CENTRO DE CONTROL
GENERAL, DESDE EL QUE
GESTIONAR OPERATIVAMENTE
SU CONCEPTO Y MODELO DE
SEGURIDAD INTEGRAL. UN
CAMBIO RADICAL Y POSITIVO,
PARA PROTEGER LOS
ACTIVOS DEL NEGOCIO, QUE
HA IMPLICADO A TODAS LAS
AREAS DE LA COMPANIA, AS
COMO A TODO EL PERSONAL.

Tx: Mercedes Oriol Vico.
Ft: Ana Borreda.

MAPFRE CUENTA con una Subdireccion
General de Seguridad y Medio
Ambiente (DISMA), desde la que se diri-
geny gestionan todos los asuntos rela-
cionados con medio ambiente y segu-
ridad, incluyendo las competencias
relativas al marco regulatorio (LOPD,
etc.), continuidad de negocio y protec-
cion contra incendios. Dentro de ella
se enmarca la Direccion de Seguridad,
liderada por Guillermo Llorente, director
de Seguridad de Mapfre, y de la que
dependen cinco subdirecciones.
Segun Guillermo Llorente, a nivel
estratégico, el proceso de conforma-
cién de esta estructura de Seguridad
en Mapfre ha pasado por fases de defi-

. La Central Receptora de Alarmas (CRA), ubicada junto al Centro de Operaciones
de Seguridad de la Informacion (COSI), cuenta con personal de manera
permanente, que ofrece soporte a la seguridad de todos los edificios de Mapfre
que estan conectados a élla.

nicién de una Politica de Seguridad y
de un Plan Director de Seguridad, una
progresiva asuncion de competencias
y funciones y una progresiva adapta-
cion de la estructura de la organiza-
cion al concepto de funcionamiento
definido en el Plan Director y la Politica
de Seguridad. En este proceso se ha
intentado aplicar siempre una visién
global: "Desde Seguridad, miramos la
organizacion como un todo, pues ésta
afecta a todos los procesos y activida-
des, a todos los medios e instalaciones
y atodo el personal, con una definicion
vertical y central, pero con una apli-
cacion transversal, explica Llorente.
Desde esa vision global, pretenden
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dotar a Mapfre de una Seguridad
Integral, intentando proteger todos sus
activos (personas y patrimonio, infor-
macion e imagen) frente a todo tipo
de amenazas (terrorismo, delincuencia,
emergencias, catastrofes, etc.), y con-
seguir que esa proteccion sea cons-
tante y permanente.

Desde la Subdireccion de Seguridad
en Aplicaciones, que dirige Jacinto
Mufioz, se lleva a cabo la gestion de
identidades y criptografia, la seguridad
en las aplicaciones a lo largo de todo
su ciclo de vida y las revisiones tecno-
l6gicas de portales y aplicaciones.

La Subdireccién de Infraestructuras
Tecnoldgicas, de la que se encarga

mapfre .
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B Todo funciona de manera combinada. El SCA y la CRA

estarian dentro de la tradicionalmente conocida seguridad
fisica y el COAS vy el COSI estarian en lo que se conoce

habitualmente como seguridad logica o informatica O

Andrés Peral, se centra en la gestion
de vulnerabilidades, en los sistemas de
informacion, la contingencia informatica y
el disefio de arquitectura tecnoldgica de
seguridad (firewall, antivirus, antispam...).

Por otra parte, en la Subdireccion
de Explotacion de Tecnologias de
Seguridad, que dirige Lionel Guitta,
se da servicio al resto de las areas de
seguridad. Estos tecndlogos de segu-
ridad, se encargan del mantenimiento
y explotacion del laboratorio de inves-
tigacion, las aplicaciones de seguridad
-plataformas antivirus, antispam...-, sla
administraciéon de equipos, etc.

El terreno de las infraestructuras fisi-
cas es competencia de la Subdireccion
de Proteccion de Instalaciones, con
responsabilidad en el disefno e implan-
tacion de las medidas de proteccion
pasiva, los Sistemas Electronicos de
Seguridad (SES) y los de Proteccion
Contra Incendios (PCI). Protegen asi
mas de medio centenar de edificios
singulares y emblematicos de Mapfre,
unas 3.500 oficinas.

Por ultimo, en la Subdireccion de
Operaciones, que dirige Joaquin
Juarez, se integra el Centro de Control
General (CCG), y es donde se disefian e
implantan los Planes de Autoproteccion
y de Seguridad de las instalaciones y
de los eventos, se dirigen investiga-
ciones y se coordina la respuesta a
incidentes, ademas de ocuparse de la
seguridad personal de los altos cargos
de la compania.

Centro de Control General (CCG)

El CCG es la piedra angular del sistema
implantado, y donde se plasma, de
una manera mas nitida, el concepto
de Seguridad Integral que se aplica
en Mapfre. En el CCG existen cuatro
organos clave: El Centro Operativo de

David Hernan, jefe del Departamento
COSI, muestra a RED SEGURIDAD,
la consola de gestion de eventos,
Security Information Manager (SIM),
con la que trabajan.
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Administracion de Usuarios (COAS),
para la gestion de accesos a aplica-
ciones y redes. El Centro Operativo de
Seguridad de la Informacion (COSI),
para la vigilancia y monitorizacion
de equipos informaticos y redes. El
Sistema de Control de Accesos (SCA),
para la gestion de acreditaciones de
accesos a edificios y zonas restringidas
de los mismos. Y la Central Receptora
de Alarmas (CRA), para la vigilancia y
monitorizacion de edificios y oficinas.

Todo funciona de manera combi-
nada, obteniéndose sinergias de la
interrelacion entre las partes. El SCA 'y
la CRA estarian dentro de la tradicio-
nalmente conocida seguridad fisica; y
el COAS y el COSI estarian en lo que
se conoce habitualmente como seguri-
dad légica o informatica. Sin embargo,
el CCG juega con otros dos posibles
tandem de este completo puzzle: el del
COAS y el SCA, que permiten la habili-
tacion para el acceso; y el del COSly la
CRA, que realizan la monitorizacion. La
utilizacion de tecnologia IP en la CRA
y el SCA hace posible y facilita esta
integracion.

Guillermo Llorente argumenta que
"la seguridad de un activo debe enten-
derse como la resultante de las medi-
das (fisicas y logicas) destinadas a
protegerlo; en la que las medidas de
seguridad son mas eficaces y eficien-
tes cuando se aplican de forma com-
plementaria y en forma escalonada".
Para ello, un pilar fundamental es la
centralizacion en el CCG de servicios
y actuaciones, ya que, en palabras de
este directivo, "redunda en la optimiza-
cion de procesos, con el consiguiente
ahorro de costes y en un aumento
del control de las operaciones, dotan-
donos de una mayor capacidad de
respuesta a incidentes".

Daniel Largacha, maximo respon-
sable del CCG y Andlisis Forense, es
una de las personas clave en el equipo
de Guillermo Llorente, y procede de
la Direccion General de Tecnologia y
Procesos (DGTP) de Mapfre -ubicada
en Aravaca-, donde realizaba funcio-
nes analogas a algunas de las hoy
integradas en el area de Seguridad.

Desde su experiencia anterior,
Largacha nos sefiala la evidente y
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En la imagen algunos
de los directivos

y expertos de la
Subdireccion General
de Seguridad y
Medio Ambiente de
Mapfre, en concreto,
pertenecientes a

la Direccion de
Seguridad, que
lidera Guillermo
Llorente (primero en
la primera fila a la
izquierda). Junto a él,
en el centro, Joaquin
Juarez, subdirector
de Operaciones, y
Daniel Largacha,
responsable del CCG
y Andlisis Forense.

En la linea inferior, de
izquierda a derecha:
Javier Cepeda, jefe

N ; de la CRA; David

¥ | | /P 4 Hernén, jefe del

' COSI; y José Manuel
Ortiz, jefe del COAS.

/|

significativa diferencia de tamario entre
el drea de tecnologia (DGTP) y de
seguridad, a favor de aquella, asi como
la necesaria coordinacion entre ambos
y el establecimiento de una relacion
"entre iguales”.

Uno de los problemas que tradicio-
nalmente se identifican en la ubicacion
de responsabilidades de seguridad en
el area de tecnologia, indica Daniel
Largacha, es el conflicto de intereses
que les surge a los directivos de esta
area cuando, en el dia a dia, tienen que
atender, por un lado, a los requerimien-
tos de negocio sobre plazos, etc., y por
otro, a la necesidad de implantar crite-
rios de seguridad en los desarrollos y
sistemas. Por ello MAPFRE optd por
esta segregacion de funciones , aun-
que siempre dentro de una necesaria'y
cercana colaboracion.

Como no podia ser de otra mane-
ra, el proyecto de Seguridad Integral
que ha realizado Mapfre ha conta-
do con socios de excepcion. Uno de
los comparfieros de trabajo impres-
cindible ha sido la empresa Sabia,
Bioingenieria Aragonesa. Su director
general, Gerardo Benavente, asegura
que lo que se ha hecho ha sido "inte-
grar la gestion y la seguridad, basado
en inteligencia de negocio; Business
Intelligent, como acelerador del nego-
cio y de la informacién que se maneja’".

De esta forma, se dota a los Centros
de Proceso de Datos (CPD) de la com-
pania del entorno mas seguro posible.

El proyecto de Seguridad Integral de
Mapfre, plasmado en el CCG, se ha lle-
vado a cabo de forma rapida y eficiente,
partiendo de una situacion en 2007 que
Daniel Largacha describe del siguiente
modo: "La CRA estaba en fase avan-
zada; el COAS y el SCA en desarrolio;
y el COSI en definicion”. Hoy todos ellos
estan a pleno funcionamiento.

El COAS, un escenario nuevo

El Centro Operativo de Administracion
de Usuarios (COAS) supone un cam-
bio de paradigma en la gestion de
usuarios y autorizaciones en Mapfre.
Dicho ¢rgano es concebido, desde su
definicion por la Comision Delegada de
la multinacional aseguradora, como un
elemento comun y centralizador, basa-
do en el concepto de ventanilla Unica
para la gestion de usuarios. Desde sus
inicios, se ha ido centralizando en el
COAS la gestion de usuarios con un
enfoque transversal, como servicio glo-
bal al conjunto de la organizacion.

La gestion de identidades reali-
zada por el COAS, definida desde
la Subdireccion de Seguridad en
Aplicaciones, se basa en la definicion
de colectivos, entendidos éstos como
conjuntos de usuarios con caracteristi-
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cas funcionales similares y que requie-
ren del mismo conjunto de accesos. La
relacion entre colectivos y autorizacio-
nes se articula a través de una matriz
de autorizacion, definida a partir de los
requisitos especificados por las diferen-
tes areas de negocio.

Este planteamiento tiene como caso
de éxito a la estructura de mediado-
res de la Red Comercial de Mapfre.
"Quedan asi predefinidos los accesos
que un usuario debe tener a los distin-
tos sistemas en funcién de la actividad
laboral que desempefiara para Mapfre.
Es un sistema que combina seguridad
y operatividad, flexible y sujeto a excep-
ciones", expone Daniel Largacha.

Este enfoque de administracién por
colectivos, junto con una aproximacion
basada en la optimizacion de procesos
ha dado muy buenos resultados, segun
sus responsables, y ha hecho posible
reducir el tiempo requerido para dar de
alta a un usuario en el conjunto de siste-
mas de informacion de Mapfre que nece-
sita para desarrollar su actividad laboral,
hasta tan sélo tres horas a dia de hoy.

Por otro lado, para la seguridad de
una organizacion, tan importantes son
las altas en los sistemas como las
bajas. En opinién de Largacha, este
es un aspecto que habitualmente "se
olvida y no se cuida en algunas orga-

nizaciones".
mapfre .



En Mapfre, las operaciones de alta y
baja de usuarios estan sincronizadas con
la herramienta de gestion de Recursos
Humanos corporativa. El proceso de alta
automatizada lleva asociado la genera-
cion del identificador de usuario (Nombre
Unico de Usuario MApfre -NUUMA),
junto con los servicios comunes que
deben tener todos los trabajadores de
Mapfre: acceso a Internet, correo elec-
tronico y Portal Interno.

Daniel Largacha manifiesta el gran
cambio que todo esto también ha
supuesto para el departamento de
Recursos Humanos, al tener que modi-
ficar sus procesos internos para alinear-
los con el objetivo de agilizar la gestion
de usuarios corporativa.

El COSI, un verdadero CERT
El Centro Operativo de Seguridad de
la Informacién (COSI) es el Computer
Emergency Response Team (CERT)
o Securty QOperation Center (SOC) de
Mapfre, desde donde se vigila y se analiza
la seguridad de las redes y sistemas de
informacion de Mapfre. Asimismo, desde
este drgano, se coordina y lleva a cabo la
respuesta a incidentes de seguridad acae-
cidos en los sistemas de  informacion.
Largacha aclara que al igual que
en el caso del COAS, son otras
Subdirecciones quienes han definido
y disefiado los procesos y herramienta
soporte asociados a los servicios que
se prestan en el CCG. Y es en los érga-
nos de éste, en este caso en el COS|,
donde se lleva a cabo la operacion, de
acuerdo con esas directrices.

. mapfre

El COAS, desde donde se
gestionan bajas y altas del
personal, cuenta también con
personal externo e interno. El
responsable del equipo es José
Manuel Ortiz, de pie a la derecha.

"En el COSI se controlan, estudian
y analizan las redes con, entre otros
medios, sistemas de deteccion de
intrusion  (Intrusion Detection System
-IDS-), que son los que ‘'escuchan' la
red y buscan determinados patrones
de ataque", anade Largacha. La detec-
cion de uno de estos patrones genera
eventos que se registran en la consola
de gestion centralizada de seguridad.

Y es que, hablando en cifras, cada dia
se reciben y procesan mas de 51 millones
de eventos generados en lared y servido-
res de Mapfre, con un inventario de activos
tecnoldgicos de mas de 25.000 equipos.

usuario M reportaje

Respecto al spam, segun criterios de
clasificacion establecidos por la consul-
tora Gartner Group, Mapfre se encuen-
tra en la banda alta de las estimaciones
mundiales de porcentaje de spam reci-
bido con respecto al correo total (entre
un 85y un 95 por ciento). Y es que de
los mas de cuatro millones de correos
electrénicos que llegan diariamente a
Mapfre, hay Unicamente alrededor de
unos 245.000 e-mails validos.

En lo relativo al acceso a Intemet, a
diciembre de 2008, la multinacional de
Seguros tenia mas de 120 millones de
accesos al mes. Aln asi, segun el director
de Seguridad, Llorente, "sdlo el 0,5 por
ciento del total de intentos de acceso a
Internet por personal propio se bloquean'.

A partir de las herramientas disponi-
bles, se ha definido un procedimiento
antiphishing. El responsable del CCG y
Andlisis Forense manifiesta, seriamente,
que la estrategia para luchar contra el
phishing, se hace en estrecha colabo-
racion, con todas las partes implicadas,
contando con la colaboracion de las
principales entidades financieras con
las que Mapfre se relaciona: "Si se
detectan casos, Mapfre, ademas de
ponerse en contacto con la entidad
financiera, comunica "personalmente"
el intento, o el fraude, a los afectados-
para que lo comuniquen inmediata-
mente a su banco".

Como puede deducirse de los
expuesto anteriormente, la relevancia
de este centro para Mapfre es muy sig-
nificativa. Para Llorente "el COSI recaba
informacion de manera centralizada,
de la que antes no disponiamos (0 nos
costaba mucho disponer), lo que repre-
senta un salto cualitativo muy importan-
te en la deteccion y respuesta frente a
incidentes de seguridad".

B Laboratorio de Investigacién de Seguridad
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Para Mapfre, la seguridad parte de la
correcta identificacion y valoracion de
los activos a proteger, siendo necesa-
rio entender y mantener las relaciones
entre los mismos, independientemente
de su naturaleza.

En este sentido, José Maria Garcia,
jefe del Departamento de Gestion de
Vulnerabilidades, nos habla del sistema
Piscis, desarrollado por los técnicos de
la Direccién de Seguridad, que integra,
de forma gréfica e intuitiva, sistemas de
informacion, usuarios y ubicacion fisica.
Dicho sistema se basa en la herramien-
ta de inventariado de activos tecnolo-
gicos y gestion de vulnerabilidades de
la compania. "En el proceso aun nos
queda el completar las relaciones entre
el inventario de activos de informacion y
el resto de elementos, para saber rapi-
damente qué impacto potencial puede
tener un determinado ataque, y eso
es algo en lo que estamos centrando
nuestros esfuerzos", dice Llorente.

El SCA, hacia la credencial unica

El Sistema de Control de Accesos
(SCA) es una herramienta desarrollada
plenamente por Sabia, Bioingenieria

Aragonesa. En el SCA se centraliza la
gestion de accesos a los edificios y
zonas restringidas conectados al siste-
ma con una unica tarjeta. Para Daniel
Largacha se trata de "un logro de un
importante nivel de complejidad y con
un muy importante impacto en lo que
se refiere a aumento de la seguridad
y ahorro de costes, basicamente por-
que Mapfre posee inmuebles singu-
lares, muchos y muy dispersos; y por
la anterior diversidad de tarjetas de
identificacion y control, incompatibles
entre si, que habia en el pasado, con
la subsiguiente dificultad en materia de
gestion".

Segun Gerardo Benavente, "la tar-
jeta se ha desarrollado en evolucion
de la tecnologia de Radio Frequency
IDentification (RFID) para posibilitar el
acceso biométrico". En este sentido,
Benavente ahonda: "La creacion de
SCA es la virtualizacion de lo fisico y lo
quimico, sobre un sistema de infraes-
tructura IP, concebido en tecnologia IP,
con un interfaz Unico, Unico controlador
de usuario, que mejora el control de
gestion de acceso". A lo que suma
Daniel Largacha: "Todo ello, integra-

do en los sistemas de la compania,
enlazado con el sistema de Recursos
Humanos, desde el que al igual que al
empleado se le desencadena la gene-
racion de los accesos logicos, también
se le emite la tarjeta Unica de identifi-
cacion, y ambos elementos se dan de
baja cuando esa persona deja de estar
"activa" en Mapfre, y eso para nosotros
es fundamental”.

El SCA es el primer paso hacia un
objetivo mucho mas ambicioso: conse-
guir una unica credencial para el acceso
l6gico y fisico. "Es un proyecto comuin a
toda la Direccion de Seguridad, cuyos
beneficios estan claros: autenticacion
robusta, facilidad para el usuario (un
unico PIN en la tarjeta), optimizacion de
la gestion (centralizada en el CCG ) e
integracion con sistemas de cifrado de
disco (blindaje de puestos)’, enumera
Guillermo Llorente.

En este sentido, desde la Direcciéon
de Seguridad, de la que es responsable
Llorente, han puesto en marcha una
nueva PKI corporativa. "Nuestro objeti-
VO es tener una herramienta de gestion
del ciclo de vida de los certificados digi-
tales e integrar los mismos en la tarjeta

B Una base sdlida

EL SCA ESs UN PRODUCTO que engloba en una Unica interfaz,
un sistema de control de accesos, un sistema completo de
seguridad, un sistema de control de presencia, y que permite
la gestion de funcionalidades relacionadas con la inmdtica.
Esto tiene ventajas evidentes en el proceso de implantacion,
ya que simplifica notablemente el proceso de instalacion y de
aprendizaje y en el proceso de mantenimiento.

El SCA incorpora un software grafico que permite visua-
lizar mediante un sistema de planos, y en tiempo real, el
estado del sistema. Ante una alarmas y a la vista del plano
se puede valorar la gravedad de la deteccion de una intru-
sion por el sistema. Ante una alarma y a la vista de plano, se
puede valorar la gravedad de la deteccion de una intrusion
por el sistema. Esto es una ayuda basica para controlar las
falsas alarmas.

Dentro del sistema de seguridad, se ha integrado el mane-
jo de grabadores de imagenes. Ante la generacion de una
alarma se puede mostrar de forma automatica la imagen
recogida por uno o varias camaras de la instalacion. Como
en el apartado anterior, esto permite controlar el nimero de
falsas alarmas.

El hecho de integrar el control de accesos con seguridad
permite la generacion de alarmas ante intentos de accesos
reiterados no permitidos. También ante la apertura de acce-
sos sin intervencion del sistema. Estas alarmas seran trata-
das de la forma mas conveniente por el personal del CRA,
aplicando los protocolos adecuados.
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Dentro del SCA, destacamos su médulo de visitas. Esta
implantado en la Torre Mapfre de Barcelona. En dicha insta-
lacion se estan gestionando mas de 1.000 visitas al dia, con
tiempos de acreditacion inferiores a cinco segundos.

Los diferentes componentes del SCA se comunican
mediante protocolo IP nativo. El uso de una conexion IP con
las placas que forman el sistema, proporciona un conjunto de
ventajas asociadas e innatas a este protocolo:

-La comunicacion con el hardware esta permanentemente
supervisada. Cualquier pérdida de conectividad implica la
generacion de la correspondiente alarma, activandose los
protocolos de actuacion adecuados.

-En el caso de disponer de una red informética, no hay un coste adicio-
nal para los procesos de comunicacion con los elementos instalados.

-La actualizacion inmediata de la informacion en cada placa.
-Se dispone de informacion en el centro de control del estado
del sistema en tiempo real.

El SCA trabaja con una Unica base de datos central. Ademas
de las légicas ventajas de mantenimiento que esto proporciona,
permite la gestion centralizada de permisos. Desde cualquier
punto de la red se puede gestionar los permisos de acceso a
cualquiera de los edfficios conectado al sistema.

A pesar de disponer de un repositorio de datos central, la
decision de la apertura de un acceso, la toma siempre local-
mente la placa. Esto permite el funcionamiento correcto del
sistema ante pérdidas de conectividad entre los elementos.

Gerardo Benavente, director general de Sabia

mapfre .
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de acreditacién unica, un proyecto que
esta en marcha".

Pero todo lleva su ritmo. "Este afo y
el siguiente -relata Guillermo Llorente-
la credencial Unica se va a implantar
inicialmente para colectivos muy espe-
cificos, en concreto para los usuarios
moviles".

Para lograr el objetivo de la creden-
cial Unica, la coordinacion entre el SCA
y el COAS es fundamental. "El SCA y
el COAS son érganos muy cercanos,
pues ambos gestionan "accesos"; y
con la CRA y el COSI tendremos
que seguir un planteamiento anélogo,
pues ambos "monitorizan”, comenta
Largacha.

Una CRA de actividad propia
Mapfre cuenta hoy con una Central
Receptora de Alarmas (CRA) de
actividad propia, homologada por
la Direccion General de la Policia
(Ministerio del Interior), es decir, que
esta destinada a dar servicio exclusivo
a las instalaciones de Mapfre, y no a
terceros.

En el CCG, tienen tres turnos de per-
sonal (manana, tarde y noche), con sus
respectivos responsables. Dentro del
recinto (sala blindada) donde se situa la
CRA, esta también el COSI, del que es
responsable David Hernan, y el SCA.

Para Javier Cepeda, jefe de la CRA,
"la gestion de la CRA de Mapfre es
mas amplia que una la de una CRA
normal, ya que tenemos que garan-
tizar la continuidad del negocio, vy si
ocurre algo, se tienen que restablecer
las oficinas afectadas, con los crite-
rios de seguridad adecuados para
desarrollar la actividad, con objeto de
poder estar en funcionamiento a la
mayor brevedad". Para ello, en la CRA
estan perfectamente coordinados con
otras areas, y nunca quedan oficinas
desconectadas por la noche -algo
posible gracias a la tecnologia IP-, asf
como ante cualquier incidente, habi-
tualmente nocturno. La reparacion de
los dafios, impulsada desde la CRA,
se realiza durante la misma noche
en la que se produce el incidente,
permitiendo la continuidad de la acti-
vidad normal de la oficina a la manana
siguiente.

"Ha habido veces que el empleado
0 delegado, no ha sabido del percan-
ce hasta que ha notado que su llave
habitual no abria la puerta", nos cuenta

. mapfre

Cepeda. "Se le da formacion al usuario
en deteccion de falsas alarmas, se
estudian y se toman las decisiones,
gracias a lo cual hoy solo tenemos
alrededor de un dos por ciento de
falsas alarmas; casi todo lo que llega
a la Policia es verdadero", concluye
Cepeda.

En esta linea, Largacha apoya
diciendo que "la bidireccionalidad
que permite el sistema implantado
y la CRA propia ha permitido que el
importante problema de las falsas
alarmas sea practicamente inexistente
en esta CRA".

De hecho, el pasado mes de mayo
hizo dos afos de la homologacion de
la CRA de Mapfre (hoy tiene mas de
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de 60 armados diarios desde el CCG
(sin intervencion humana).

Hasta la fecha, entre otras actuacio-
nes, se han evitado mas de 40 robos,
se ha intervenido un atraco, se han
tramitado tres inundaciones.

Investigacién total
David Largacha especifica que, cuan-
do hay algun problema, toda esta
estrecha integracion de sistemas vy
profesionales permite que se lleve
a cabo una adecuada y oportuna
respuesta e investigacion de cada
incidente.

Y es que, como defiende Joaquin
Juarez, subdirector de Operaciones,
"en Mapfre hay un muy alto nivel de

B Segun uno de los directivos de

Mapfre, la seguridad no tiene que ser
secreta, sino los procedimientos

2.500 oficinas conectadas) y no han
tenido ni un apercibimiento por parte
del Ministerio del Interior.

En lo relativo al disefio del siste-
ma, hay numerosos aspectos des-
tacables. Por un lado, la planifica-
cion de la instalaciones de Sistemas
Electronicos de Seguridad (SES) no
se hace con instalacion masiva de
detectores o camaras, sino mas bien
"mediante una asignacion logica de
zonas, identificando los puntos vul-
nerables de cada area; un siste-
ma racional, normalizado y estan-
darizado de implantacion de SES',
narra Joaquin Juarez, subdirector de
Operaciones.

Pese a ello, Javier Cepeda hace
notar y describe la complejidad de
Mapfre, sefalando que en alguno de
sus edificios, hay instaladas 102 cama-
ras y 900 sensores. "El disponer de
una CRA y de una herramienta como
la que Sabia nos proporciona, Nos
da muchisima flexibilidad y posibilidad
de identificacion e implantacién cons-
tante de mejoras’, puntualiza Javier
Cepeda.

Como indicadores mas  significati-
vos, desde la CRA se gestionan mas
de 700 alarmas al mes y y una media

desarrollo e implementacion tecnolé-
gica y un grupo de profesionales de
excepcion, como corresponde a una
empresa con presencia en mas de 42
paises".

Este directivo, que viene de las
Fuerzas Armadas, tiene una vision de
la seguridad transparente: "La seguri-
dad no tiene que ser secreta: secretos
son los procedimientos”.

Lineas de actuacion y avance

Una de las lineas de actuacion en las
que estan inmersos en la Direccion de
Seguridad es la puesta en marcha de
una plataforma criptografica, infraes-
tructura que proporciona servicios de
firma electronica, validacion de firma'y
custodia de documento firmado, enfo-
cada principalmente a optimizar los
procesos existentes, tanto internos
como externos, permitiendo la adap-
tacion a la legislacion vigente (Ley para
el Impulso de la Sociedad de la
Informacion -LISI-). Como primer hito,
Mapfre ha conseguido ofrecer a sus
clientes acceso (identificacion) y con-
tratacion del alta (firma) a la Oficina
Internet Mapfre mediante DNI electro-
nicoy certificado de la Fabrica Nacional
de Moneda y Timbre (FNMT).
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En Mapfre han conseguido integrar
la tradicional seguridad fisica, con
la seguridad l6gica dentro del Area de
Seguridad y Medioambiente, bajo
un subdirector general que reporta
directamente al vicepresidente ejecutivo
de la compaiiia. En concreto, usted es el
responsable directo del area de Seguridad.
¢Cuando deciden dar este importante
paso hacia la integracion total y gracias a
qué y a quiénes ha sido posible?

Desde la concepcion de un area especifica
de Seguridad en Mapfre, se aposto de forma
clara e inequivoca por un enfoque integral
de seguridad y asi se plasmo en, el aquel
entonces, tremendamente novedoso Plan
Director de Seguridad de Mapfre. Hablamos
del afio 1996, en que ya se exponia, CoOmMo
primer criterio basico de actuacion, el
de la Seguridad Integral, ademas de, en
consecuencia, atribuir responsabilidades, y
competencias asociadas, en ambas areas
(fisica y légica) al 6rgano recién creado.

En este sentido, entiendo que el mérito hay
que atribuirselo a la organizacion en general
y al vicepresidente y al subdirector general en
particular, pues han sido quienes hanimpulsado
y dirigido en primera persona este proyecto.

Por otro lado, desde un punto de vista tactico
y operativo, la integracién ha sido posible
gracias a la flexibilidad y profesionalidad de
las personas que componen la organizacion
de Seguridad de Mapfre, que pese a provenir
de culturas diferentes, han sabido identificar
y aprovechar las sinergias existentes entre
las distintas areas de la Seguridad.

Al final, ha sido la labor de todos ellos, la
que ha hecho posible la implantacion de

ENTREVISTA

este enfoque integral, que es la sena de
identidad, y de orgullo, de la Seguridad de
Mapfre como organizacion.

Una de sus responsabilidades es la
proteccion de activos, la proteccion de
la informacién; y una empresa como
Mapfre, en la que sus activos se basan
precisamente en la informacion que
manejan de sus clientes, pero también en
el patrimonio y en la proteccion de datos
de sus asegurados y sus empleados, es
un objetivo harto "suculento". ;Cuales
son los principales riesgos que sufren y
las amenazas mas habituales?

Como bien dice, para Mapfre la proteccion
de su informacion, tanto la de sus clientes
comolade susempleados, esunanecesidad
critica, pues de ella puede depender la
existencia de la propia compafia y a ella
dedicamos nuestros mayores esfuerzos.

Las amenazas y riesgos a los que nos
enfrentamos en Mapfre son los mismos a los
que puede enfrentarse cualquier compania
multinacional en la actualidad: robos, fraude,
malware, pérdidas de datos, etc. La actual
coyuntura esta provocando un repunte en las
actividades delictivas y esto nos hace estar mas
alerta si cabe, teniendo siempre presente, que
estamos en una carrera de fondo, frente a un
adversario global, gue no duerme y que tiene, al
menos, tantos medios como nosotros.

En cualquier caso, todos los que trabajamos
en Mapfre, y en especial en Seguridad, no
olvidamos, ni podemos permitimos hacerlo,
que el funcionamiento de Mapfre se basa
en su prestigio y en la confianza que nos
depositan nuestros clientes, por lo que en
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Director de Seguridad de Mapfre

justa compensacion y reciprocidad, para
Mapfre, el atender a sus compromisos
con ellos, y la proteccion de sus datos es
uno de éstos, constituye nuestra prioridad
mas absoluta y a la que dedicamos todos
los medios necesarios para garantizar la
adecuada proteccion de los mismos.

El plan director de seguridad que ustedes
han definido, tiene como piedra angular
lo que denominan Centro de Control
General (CCG), en el que se encaja como
un verdadero puzzle cuatro areas: el
Centro Operativo de Administraciéon de
usuarios (COAS), el Centro Operativo de
Seguridad de la Informacion (COSI), el
Sistema de Control de Accesos (SCA) y
la Central Receptora de Alarmas (CRA).
De nuevo, una muestra clara de que
el mundo de la seguridad tradicional y
el de la seguridad informatica no solo
pueden convivir, sino que deben convivir.
Usted, que procede del Ejército (teniente
coronel de infanteria), {por qué cree
que hay cierta reticencia entre ambos
frentes, si me permite la expresion?

Personalmente -y es solo una opinion
personal- creo que es un problema
bésicamente cultural y de desconocimiento,
y tal vez, por ese desconocimiento de
desconfianzamutua. Laseguridad tradicional
suele estar situada organizativamente cerca
de la Alta Direccion y, desde esa posicion,
relativamente "cémoda’, con un ambito de
actuacion cercano y conocido, es reacia
a abordar aspectos de indole tecnolégica
que, desde lejos y a primera vista, entiendo
le puedan parecer verdaderos "arcanos',
y cuya aportacién de valor a su actividad
diaria, tal vez no vean del todo clara.

mapfre .




Desde la perspectiva de la tradicionalmente
llamada seguridad de la informacion, creo
que pudiera haber cierta desconfianza frente
a la integracién de ambas areas, por lo que
entiendo puede ser percibido por algunos,
como una posible pérdida de poder frente
a la seguridad tradicional, por la posible
ventaja que ésta tendria en la integracion, al
haber estado histéricamente mas cercana
al Comité de Direccion.

Ademas, desde ese drea de la seguridad
l6gica, asumo que puede ser dificil entender
la complejidad y sofisticacion de la seguridad
tradicional, lo que hace que se puedan percibir
sus actividades como de escaso valor afiadido.
A lo anterior, estimo que habria que anadir
que este area de la seguridad légica depende
tradicionalmente de TI, por lo que creo son
facilmente comprensibles, las posibles y
humanas reticencias por parte de los directivos
del &rea de Tecnologia, a que un area extema
conozca lo "menos bueno” o "mas vulnerable”
que hay en su area de competencia.

Frente a esto, la realidad se impone
tozudamente: la tecnologia esta presente
en ambos mundos vy el nivel de proteccion
de un determinado activo lo da la suma
ponderada de las medidas de proteccion
que lo salvaguardan. Medios y medidas
dispuestas o implantadas coordinadamente
y de forma escalonada (multicapa) en todos
los @mbitos (instalaciones, infraestructuras,
aplicaciones, personas, etc), y que,
personalmente, solo veo capaz de gestionar
adecuadamente, desde una vision global.

Los "malos" buscan comprometer los activos,
ya sea de forma fisica, tecnoldgica o mediante
ingenieria social, y nosotros no podemos
tratar estas cuestiones ni hacer frente a esta
amenaza de forma aislada o fraccionada.

¢Cémo han abordado la resistencia al
cambio que presentan algunos directivos
y profesionales cuando hay un cambio
estructural como este?

Como he comentado anteriormente, la
realidad es que no hemos tenido cambio
que gestionar; ya desde el principio se
concibié un enfoque integral e integrador,
que hemos sido capaces de llevar a una
estrategia, vision y mensaje comunes, que
creo todos los componentes del area de
Seguridad hemos entendido e interiorizado.

Con este enfoque, desde las restantes areas
de Mapfre, se ha llegado a entender y
asumir de manera natural que todos los
aspectos relativos a Seguridad se tratan
desde nuestra area, independientemente de
la naturaleza de los mismos. Esto simplifica
nuestra relacion con la organizacion,
aumentando tremendamente nuestra
eficacia y eficiencia, con la consiguiente
optimizacion de esfuerzos y costes.

. mapfre

Como bien sabe, hoy dia una de las
palabras que mas se utiliza en las
organizaciones es la de "lider", y comienza
a instaurarse igualmente en el sector de
la Seguridad. Sin embargo, parece que su
uso indiscriminado, aplicado a cualquier
tipo de direcciéon y persona, adolece su
esencia mas elemental. Siendo hombre
cabal, como es usted, ;Como debe ser
un verdadero lider en Seguridad? ¢Son
realmente necesarias tantas siglas o es
mas importante saber delegar en un buen
equipo?

Gracias ante todo por lo de hombre cabal,
pues es un adietivo en nada desdenable y
que considero parte intrinseca a las cualidades
que entiendo debe tener un buen lider. A este
respecto, creo que la definicion de lider de la
Real Academia Espariola (RAE), como "Persona
ala que un grupo sigue reconociéndola como
jefe u orientadora’, sintetiza la esencia de lo que
debe ser un lider en Seguridad.
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determinacion extraordinaria”, por ese punto
de osadia y valor que creo se necesita en
nuestro ambito para afrontar y solventar
problemas complejos, que en ocasiones
nos corresponde "poner sobre la mesa’;
problemas con mditiples derivaciones e
implicaciones, y que es necesario afrontar
asumiendo riesgos, pero siempre tras haber
tratado ( conseguirlo no siempre es posible)
de identificarlos y evaluarlos.

Usted es uno de esos lideres que delega
en un importante y preparado equipo de
profesionales. {Qué supone para usted
"su gente"?

Disponer de un equipo de personas con
criterio, autonomia, ilusién y compromiso,
es fundamental, y en este sentido, yo me
considero tremendamente afortunado. Creo
sinceramente que ha sido una de las partes
mas satisfactorias de esta etapa de actividad
profesional en Mapfre.

B 'E| hivel de proteccién de un

activo lo da la suma ponderada de
las medidas que lo salvaguardan”

Bajo mi punto de vista, y de lo que a mi me
ensefiaron, el lider debe aspirar a contar
no solo con el poder (la Potestas), sino
también con la autoridad (la Auctoritas)
necesarias para guiar y sacar el maximo
partido del grupo de profesionales a su
cargo, que en un caso como el de Mapfre,
implica personas con distinta formacion,
experiencia, trayectoria, vision, etc. Personas
con capacidades distintas, pero todas
ellas necesarias para dar respuesta a unas
necesidades de seguridad muy complejas
como légicamente corresponde a una gran
empresa multinacional como es Mapfre.

Aqui aparece también ofra caracteristica que
creo clave para un lider, que es la capacidad de
Direccion, entendida esta, como la capacidad
para analizar situaciones, identificar objetivos,
definir estrategias y asignar medios y misiones
a sus colaboradores, asegurando la necesaria
coordinaciénentreellos, afindelograrlaorientacion
a la que hace referencia la definicion. Todo ello, a
la vez que establece los mecanismos necesarios
que le permitan reevaluar permanentemente ese
escenario a fin de identificar la necesidad de
introducir suaves cambios o, Dios no lo quiera,
golpes fuertes de timon.

Otra definicion de lider con la que, en
parte, me gusta sentirme identificado,
es la de "persona ordinaria con una

Yo no concibo el dia a dia sin mi equipo:
son ellos los que hacen girar la rueda, y me
satisface reconocer que tengo la suerte de
aprender algo todos los dias, tanto profesional
como personalmente. En este sentido, una
de las tareas a las que me dedico con mas
ahinco, y que considero como una obligacion
personal, es la de "vender" el trabajo que
hacen, para que la organizacion se sienta tan
orgullosa de ellos como lo estoy yo mismo.

En todo el proceso y proyecto del CCG,
Mapfre ha trabajado mano a mano con
la empresa Sabia. {Cémo es la relacion
con este socio? ;Tienen pensado poder
comercializar de algin modo, y en un
futuro, el modelo que se estaimplantando
en la compaiia aseguradora?

Con Sabia hemos llegado a la esencia de
lo que es tener un socio y no un proveedor,
con todo lo que ello implica. Una relacion
entre partes que quieren tratarse como
iguales siempre parece mas complicada
para el supuesto cliente; pero he de decir
que, en este caso particular, estamos mas
que satisfechos del trabajo que hemos
realizado conjuntamente, y que nos ha
permitido llevar a Mapfre a niveles que
consideramos absolutamente vanguardistas
en aspectos relativos a la gestion operativa
de la Seguridad.
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. Ana Borredd, directora de
RED SEGURIDAD, charla con
Guillermo Llorente, director de
Seguridad de Mapfre, en la
visita que la revista realizo a las
instalaciones de la compania.

En este campo, nosotros tenemos un
acuerdo a largo plazo con ellos, que define la
forma de colaboracion y aportacion de cada
uno a este proyecto conjunto, por el que nos
comprometemos a darmos ese apoyo mutuo
que garantice el beneficio comun. Beneficio
que se traduce, como fruto de ese acuerdo,
en unos productos y desarrollos de muy
alta calidad y tecnologia, que Mapfre utiliza
en sus instalaciones y que Sabia puede
comercializar sin restriccion alguna.

¢Con qué otros partners trabaja Mapfre
en todas las areas de seguridad?

La vocacion de Mapfre como empresa global
es la de trabajar con proveedores de maximo
nivel y solvencia, lideres en su campo o
actividad y con un ambito de actuacion
internacional. Desde el punto de vista de
Seguridad, nosotros buscamos siempre la
mejor solucidn en cada materia (el best of
breed que tanto citan algunos), para cada
uno de los aspectos que entran en nuestro
ambito de competencia, frente a otras
aproximaciones basadas en "soluciones para
todo" de proveedores de amplio espectro.

(A qué debe "tener miedo" una
organizacion actualmente?

Si hablamos en general, yo citaria, como
principal amenaza, a si misma. Cuando la
falta de vision, hace que el "cortoplacismo”
se convierta en estrategia, se asumen
riesgos inaceptables y las consecuencias,
si no se manifiestan de inmediato, seguro
que apareceran en poco tiempo. Eso es
aplicable a todos los &mbitos, no solamente
al de la Seguridad, con resultados que
desgraciadamente hemos venido

observando en los Ultimos tiempos en
companias de primer nivel.

Cuando una empresa se comporta con la
debida prudencia, teniendo como leitmotiv el
andlisis y la gestion prudente de los riesgos,
y haciendo los "deberes" dia a dia, aunque
no este fijada (como pasa en Seguridad)
la "fecha del examen", puede tener que
enfrentarse a amenazas tremendamente
complicadas, pero lo hara sin miedo, con la
conciencia muy tranquila y con la seguridad
de que, aunque siempre habra tiempos
dificiles, el "oarco" capeara el temporal y
llegara a buen puerto.

Creo que asumir esa poltica y esa forma
de actuacion, es el secreto del éxito Mapfre
y el criterio a seguir también en el area de
Seguridad.

Ademas de ese CCG del que antes
hablabamos, ¢podria usted citarnos
algun otro ejemplo o resultado de esa
integracion de las distintas seguridades
tradicionales y las ventajas obtenidas?

Ejemplos hay muchos, pero uno con gran
visibiidad e impacto en la organizacion, y
con el que estamos muy ilusionados, es
el de la implantacion de una credencial
Unica de identificacion que integre y recoja
las posibilidades o habilitaciones de acceso,
tanto a las aplicaciones y sistemas, como a los
edificios 0 zonas restringidas de los mismos.

Las ventajas de un sistema Unico y
centralizado de acceso, creo son evidentes.
En primer lugar, por lo que supone de
simplificacion y normalizacion de los distintos
procesos y sistemas de acceso (en Mapfre
hay mas de 4.000 oficinas y edificios y mas
de 200 aplicaciones corporativas), con lo
que conlleva de aumento de la eficiencia y
reduccion de costes. Pero por otro lado, no
menos importante, porque la confrontacion
y cruce de la informacion obtenida permite
la identificacion y trazabilidad de todos los

84 M red seguridad M septiembre 2009

accesos, Y la deteccion de incidentes, que de
otro modo pasarian inadvertidos (cuando por
ejemplo, quien se "logea" en un equipo no es
quien accedid a la ubicacion o sala donde
este se encuentra).

Tras finalizar esta etapa, ¢{qué otras
fases tienen previstas en la Direccién de
Seguridad?

En primer lugar, estamos trabajando en tratar
de alinear, mas claramente si cabe, los objetivos
de seguridad con los objetivos estratégicos de
negocio de la compariia; el resultado de este
alineamiento marcara las lineas de actuacion
para los proximos ejercicios.

Independientemente de lo anterior,
seguiremos apostando por mejorar la gestion
operativa, optimizando y automatizando
procesos en la medida de lo posible.

Por otro lado, queremos continuar
potenciando nuestro enfoque de "seguridad
desde el principio", incorporando requisitos
de seguridad en tiempo de diserio en todos
nuestros ambitos de actuacion, ya sea en el
desarrollo de nuevas aplicaciones o sistemas
0 en la construccion de nuevos edificios.

De manera adicional, pretendemos continuar
homologando y “paquetizando” nuestras
soluciones para trasladarlas al ambito
internacional, aprovechando acuerdos
marco corporativos y el know-how obtenido
en nuestra practica nacional.

¢Qué les diria a los directivos de areas
de seguridad fisica, seguridad TIC,
normativa, recursos humanos, etc.,
que prefieren ain llevar sus campos
de manera independiente y como
departamentos aislados?

Las organizaciones son tremendamente
complejas y pensar que una receta vale para
todos es trivializar la cuestion, por lo que creo
que no soy quién para dar consejos en esta
materia a nadie. Por eso, yo sélo puedo referirle
lo que estimo son las bondades de nuestro
enfoque, las razones que nos han llevado a
asumirlo, y afrontar un debate conceptual
al respecto, parte de lo cual, espero haber
logrado a lo largo de esta entrevista.

En cualquier caso, si un compafero me
pidiera consejo sobre cémo avanzar en un
posible proceso de integracion, posiblemente
le contestaria diciendo que considero que
disponer de un Comité Operativo de
Seguridad en el que se sienten todas las
areas que antes has mencionado, pudiera ser
algo no excesivamente dificil de lograr, del
que pueden extraerse beneficios tangibles a
corto plazo y que puede ser el primer paso
para ir acercando posturas, mejorando el
conocimiento mutuo y evitando recelos.
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